Cyberbezpieczenstwo

Cyberbezpieczenstwo

Realizujgc zadania wynikajgce z ustawy o krajowym systemie
cyberbezpieczenstwa przekazujemy Pahstwu informacje pozwalajgce na
zrozumienie zagrozeh wystepujacych w cyberprzestrzeni oraz porady jak
przeciwdziata¢ tym zagrozeniom.

Cyberbezpieczenstwo zgodnie z obowigzujacymi przepisami to ,odpornosé
systeméw informacyjnych na dziatania naruszajgce poufnosé, integralnosc,
dostepnos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy” (art. 2 pkt.4) Ustawy z dnia 5 lipca
2018r. o krajowym systemie cyberbezpieczenstwa (Dz.U.z 2018r.poz. 1560).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

e Ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki
itp.),

Kradzieze tozsamosci,

Kradzieze (wytudzenia), modyfikacje badz niszczenie danych,
Blokowanie dostepu do ustug,

Spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

Ataki socjotechniczne (np. phishing, czyli wytudzenie informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje.

Sposoby zabezpieczenia sie przed zagrozeniami:

e Stosuj zasade ograniczonego zaufania do odbieranych wiadomosci e-mail,
sms, stron internetowych naktfaniajacych do podania danych osobowych,
0sb6b podajacych sie za przedstawicieli firm, instytucji, ktérzy zadajg podania
danych autoryzacyjnych lub naktaniajgcych do instalowania aplikacji
zdalnego dostepu.

e Nie ujawniaj danych osobowych w tym danych autoryzacyjnych dopdki nie
ustalisz czy rozmawiasz z osobg uprawniong do przetwarzania Twoich
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danych.

e Instaluj aplikacje tylko ze znanych i zaufanych zrédet.

e Nie otwieraj wiadomosci e-mail i nie korzystaj z przestanych linkéw od
nadawcéw, ktorych nie znasz.

e Kazdy e-mail mozna sfatszowad, sprawdz w nagtdwku wiadomosci pole
Received: from (ang. otrzymane od) w tym polu znajdziesz rzeczywisty adres
serwera nadawcy.

e Poréwnaj adres konta e-mail nadawcy adresem w polu ,,From” oraz , Reply
to” - rozne adresy w tych polach mogg wskazywac na prébe oszustwa.

e Szyfruj dane poufne wysytane pocztg elektroniczna.

e Bezpieczehstwo wiadomosci tekstowych (SMS).- sprawdz adres url z ktérego
domysinie dany podmiot/instytucja wysyta do Ciebie smsy, cyberprzestepca
moze podszy¢ sie pod dowolng tozsamos¢ (odpowiednio definiujgc numer lub
nazwe), otrzymujac smsa, w ktéorym cyberprzestepca podszywa sie pod
numer zapisany w ksigzce adresowej, telefon zidentyfikuje go jako nadawce
wiadomosci sms.

e Jesli na podejrzanej stronie podates$ swoje dane do logowania lub jezeli
wtamano sie na Twoje konto e-mail - jak najszybciej zmieh hasto.

e Chron swéj komputer, urzagdzenie mobilne programem antywirusowym
zabezpieczajgcym przed zagrozeniami typu: wirusy, robaki, trojany,
niebezpieczne aplikacje (typu ransomware, adware, keylogger, spyware,
dialer), phishing, narzedziami hakerskimi, backdoorami, rootkitami,
bootkitami i exploitami.

o Aktualizuj system operacyjny, aplikacje uzytkowe, programy antywirusowe.
Brak aktualizacji zwieksza podatnos¢ na cyberzagrozenia. Hakerzy, ktérzy
znajg stabosci systemu/aplikacji, majg otwartg furtke do korzystania z luk w
oprogramowaniu.

e Logowanie do e-ustug publicznych, bankowosci elektronicznej bez
aktualnego (wspieranego przez producenta) systemu operacyjnego to duze
ryzyko.

e Korzystaj z r6znych haset do réznych ustug elektronicznych.

e Tam gdzie to mozliwe (konta spotecznosciowe, konto email, ustugi e-
administracji, ustugi finansowe) stosuj dwuetapowe uwierzytelnienie za
pomocg np. sms, pin, aplikacji generujacej jednorazowe kody autoryzujgce,
tokendéw, klucza fizycznego.

e Regularnie zmieniaj hasta.

¢ Nie udostepniaj nikomu swoich haset.

e Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

e Wykonuj kopie bezpieczenstwa.



e Skanuj podtgczane urzadzenia zewnetrzne.

e Skanuj regularnie wszystkie dyski twarde zainstalowane na Twoim
komputerze.

e Kontroluj uprawnienia instalowanych aplikacji.

e Unikaj z korzystania otwartych sieci Wi-Fi.

e Podajac poufne dane sprawdz czy strona internetowa posiada certyfikat SSL.
Protokét SSL to standard kodowania (zabezpieczania) przesytanych danych
pomiedzy przeglgdarka a serwerem.

e Zadbaj o bezpieczenstwo routera (ustal silne hasto do sieci WI-FI, zmien
nazwe sieci WI-Fi, zmienh hasto do panelu administratora, ustaw poziom
zabezpieczeh potgczenia z siecig Wi-Fl np. WPA2 i wyzsze, aktualizuj
oprogramowanie routera, wytgcz funkcje WPS, aktywuj funkcje Goscinna Sie¢
Wi-Fi ,,Guest Network”.

e Szyfruj dyski twarde komputera, przenosne.

Wiecej informacji porad o cyberbezpieczenstwie uzyskasz na stronach:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

https://www.cert.pl/publikacje/

https://akademia.nask.pl/publikacje/

https://stojpomyslpolacz.pl/

https://dyzurnet.pl/

Zgtaszanie incydentdéw bezpieczenstwa: https://incydent.cert.pl/
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