OSTRZEZENIE DLA MIESZKANCOW
GMINY - UWAGA NA OSZUSTWA
PODATKOWE

Krajowa Administracja Skarbowa apeluje o zachowanie szczegodlnej
ostroznosci. W ostatnim czasie nasilita sie fala fatszywych wiadomosci e-
mail oraz SMS-6w, w ktérych przestepcy podszywajg sie pod urzedy skarbowe.

Oszusci przesytajg informacje o rzekomej nadptacie podatku i mozliwosci
szybkiego odbioru pieniedzy. W tresci wiadomosci znajduje sie link
prowadzgcy do niebezpiecznej strony. Jej celem jest wytudzenie danych
osobowych, numerow kart ptatniczych oraz danych do logowania w
bankowosci elektronicznej.

Wazne informacje:

[T] Krajowa Administracja Skarbowa oraz urzedy skarbowe nigdy nie wysytajg
wiadomosci zawierajgcych linki do zewnetrznych formularzy zwrotu podatku.
[T]1 Wszelkie rozliczenia, informacje o nadptatach oraz zwrotach sg dostepne
wytgcznie po zalogowaniu do oficjalnego serwisu e-Urzgd Skarbowy na stronie
www.podatki.gov.pl.



https://czarnkowgmina.pl/aktualnosc/ostrzezenie-dla-mieszkancow-gminy-uwaga-na-oszustwa-podatkowe
https://czarnkowgmina.pl/aktualnosc/ostrzezenie-dla-mieszkancow-gminy-uwaga-na-oszustwa-podatkowe
https://czarnkowgmina.pl/aktualnosc/ostrzezenie-dla-mieszkancow-gminy-uwaga-na-oszustwa-podatkowe

[T W przypadku otrzymania podejrzanej wiadomosci nie nalezy klika¢ w
zawarte w niej odnosniki ani podawac jakichkolwiek danych.

Prosimy o czujnos$¢ oraz przekazanie tej informacji bliskim, w szczegdlnosci
osobom starszym.
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Uwaga na falszywe maile: oszusci
podszywaja sie pod eUrzad Skarbowy

e Ostrzegamy przed prébami wytudzenia danych metodg
,ha zwrot podatku”.

e Oszusci podszywajacy sie pod Krajowg Administracje
Skarbowg wysylajg fatszywe maile o rozliczeniu podatku
dochodowego oraz zwrocie nadptaty.

¢ Wiadomosci zawierajg prosbe o zalogowanie si¢
do serwisu ,,e-Urzad Skarbowy” i zatwierdzenie zwrotu.
Jest to proba wytudzenia informaciji.

Maile wysytane sg z adresu nienalezgcego do domeny gov.pl. Ponadto

w wiadomosci oszusci postuguja sie nieaktualng pisownig nazwy serwisu
,e-Urzad Skarbowy” — oficjalna aplikacja dostepna na podatki.gov.pl to ,eUrzad
Skarbowy”.

Przykiadowy fatszywy e-mail:

Rozliczenie podatku dochodowego:
Informacje i szczegéty

o System e-Urzad Skarbowy

12 wrz

‘ e-Urzad Skarbowy

Ministerstwo Finansow / Krajowa Administracja Skarbowa

Zawiadomienie o doreczeniu pisma

Szanowny Podatniku,

Informujemy, ze na Twoim koncie w systemie e-Urzad Skarbowy
udostepniono nowe pismo urzedowe. Dokument dotyczy rozliczenia
podatku dochodowego od os6b fizycznych

Szczegbly rozliczenia:

Znak sprawy: US/2026/09/194387

Rodzaj operacji: Zwrot nadplaty podatku dochodowego

Kwota do zwrotu: 2 250,25 PLN
Procedura odbioru zwrotu:

. Zaloguj sig do serwisu e-Urzad Skarbowy

~

Uwierzytelnij sig poprzez Wezet Krajowy

Zatwierdz zwrot nadplaty, ji forme
Srodkow.

Przejdz do serwisu e-Urzad Skarbowy

Z powazaniem,
Krajowa Administracja Skarbowa

“

OV.PL lub dzwonige r

®



Przypominamy, ze Ministerstwo Finanséw i Krajowa Administracja Skarbowa
nie wysytaja tego typu wiadomosci e-mail i nie naklaniaja podatnikéw

do logowania i zatwierdzania zwrotu nadptaty. W informacjach (SMS i e-mail)
KAS nie dotgcza linkéw i nie kaze niczego potwierdzac.

Apelujemy o ostrozno$¢ i nie klikanie w podejrzane odnos$niki.

Informacje o nadptacie podatku mozna znalez¢ w eUrzedzie Skarbowym (eUS)
na stronie podatki.gov.pl. Mozna sie do niego zalogowa¢ wybrang metodg

na rzadowej platformie login.gov.pl. W eUS podatnik moze tez $ledzi¢ status
zwrotu podatku. Informacje dotyczace nadptaty podatku mozna réwniez uzyskac
w urzedzie skarbowym.

Warto pamietaé, by do eUS logowac sig zawsze bezposrednio z aplikacji
zainstalowanej w telefonie lub na stronie podatki.gov.pl i nie korzystaé¢
z przekierowan.

Jezeli otrzymana wiadomoé¢ e-mail lub SMS budzi Twoje watpliwosci, lub gdy
kto$ zadzwonit i podat sie za pracownika urzedu skarbowego zadajgc wrazliwych
informaciji, zachecamy aby zadzwoni¢ i wyjasni¢ te sytuacje na infolinii KAS: 22
330 03 30.



